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1. Objetivo

El objetivo de este documento es explicar los pasos a seguir para poder obtener e instalar un
certificado digital FNMT (Fabrica Nacional de Moneda y Timbre) en el ordenador de trastienda
o servidor, en los puntos de venta no seria necesario. (Solamente en el ordenador de
trastienda o servidor)

2. Alcance
2.1 Obtencion del certificado digital

En el caso de la Fabrica Nacional de Moneda y Timbre(FNMT), para la que la Agencia
Tributaria actia como oficina de acreditacion, estos son los pasos para la obtencion de un
certificado electronico en formato software:

- Configuracion previa a la solicitud. Revise la informacion que la FNMT requiere para la
obtencion optima de tu certificado.

- Solicitud del certificado via internet. Se generara un codigo que ha de conservar para la
acreditacion y la descarga.

- Acreditacion de la identidad ante alguna de las oficinas de registro establecidas por la
autoridad de certificacion. La documentacion que se debe aportar en la acreditacion
dependera del tipo de certificado electronico solicitado. Para este paso se ha de concertar
cita. Te recomendamos que obtengas la cita de acreditacion y posteriormente realices la
solicitud.

- Descarga del certificado desde la pagina web de la FNMT. Se recomienda que todo el
proceso de solicitud y obtencion del certificado se realice desde el mismo equipo y usuario
y no formatear el equipo, actualizar navegadores o realizar cambios significativos entre la
solicitud y la descarga del certificado.

- Realizar copia de seguridad del certificado electronico. Este paso te permite poder importar
tu certificado en otros dispositivos. Te recomendamos que guardes la copia en un dispositivo
externo para evitar que se pierda si su equipo se dafia.

Obtencion de un certificado electronico en formato software a través de la Fabrica Nacional de
Moneda y Timbre (FNMT)

Accede a la pagina web de la FNMT y selecciona el tipo de certificado que necesitas solicitar.
En el ment lateral encontraras los diferentes tipos de certificado:

- Certificado Electronico de Ciudadano o de Persona Fisica.

- Certificado Electronico de Empresa o de Representante (para este ultimo se emiten tres tipos de
certificado: para Administrador Unico o Solidario, para Persona Juridica o para Entidad sin
Personalidad Juridica).

- Certificado Electronico Sector Publico.
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A continuacion, sigue los pasos del procedimiento.

1. Configuracién previa a la solicitud
Sigue las recomendaciones que se indican en este apartado para evitar posibles errores
durante el proceso de obtencion del certificado e instala el software necesario para la
generacion de claves, que puede ser ejecutado en cualquier navegador y sistema operativo.
Descarga e instala el "Configurador FNMT-RCM" haciendo clic en "Area de Descarga de
Configurador FNMT".
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SEDE ELECTRONICA

Cort. HectrOnico Cudadano Certificado con Acreditackon Prosencial

Cortficad: Sentidiad ertificado

1. Configuracion previa

Antes de comenzar con el proceso de sobotud de su Certificado, deberd asegurarse

de que su equipo tiene instalado el software necesario para la generacion de

claves. CONFIGURADOR FNMT-RCM

Por favor, leay s

orrores durante el proceso ¢

Recordatorios imprescindibles:

o No formatear el ordenador, entre ol proceso de solicitud y el de descarga de!
certificado

o Se debe realizar todo ol proceso de obten fosde el mamo equif NS

o Esimportante leet 2 A 4 f
previamente a la ud del certificado, En ella se encuentran L 4 ¢

bajo las cusles s¢ prestan kos servicios de

Navegadores compatibles

Uttima versién de cualquiera de Jos siguientes navegadores

Informacion
Relacionada

Recomendacion:
Custodia de
Cortificados

Buenas Practicas para
una correcta Video
Identificacion

Manual de Buenas
Practicas

Utilidad de Firma y
Verificacion

Atencion a Usuarios

Software necesario para la solicitud del
certificado

CONFIGURADOR FNMT-RCM

Una vez descargado e instalado el software no es necesario hacer nada, este se
ejecutard cuando el navegador lo requiera,

Area de Descarga de Configurador FNMT

Selecciona la opcion correspondiente al sistema operativo utilizado y descarga y ejecuta el

archivo.
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Cert. Electrénico Empresa

Cert, Electronico Sector Publico

Soporte Técnico
Atendién a Usuarios
Consultas
Descargas

o Certificados ralz de la INMT

* Descarga de Software

Tramites

SEDE ELECTRONICA

-~
M inicio Soporte 1o Descargas Descatga de

Descarga software generacion de
claves

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacion para solicitar

un certdicado digital, Puede ser ejecutada en

cualquier nav
Descargue e instale ol software necesano para su sistema operativo

o impedir ¢ uso de e

MAC ‘

Configurador FNMT-RCM para MacOS

Si al instalar ¢ se puede instalar o

debe ir a Preferencias de!

pder ¢

WAre por g

Permitir apps

sistema > Sequridad y

s de, debe p 3 Que continue ¢

30 de instalacion En a » Prvacidad y

undad > apartado de Seguridad aparecerd la opcion de permitir apps

argadas.
NOTA para MAC con chip M1 ;Como puedo comprobar qué chip tiene mi MAC?

Una vez instalado el programa Configurador FNMT-RCM para

e pedita que la instale, permita su ing 6n. Ahora

certificado desde Mozilla Firefox o Google Chrome.

LINUX |

nfigurador FNMT-RCM para GN g
Configurador FNMT-RCM para GNL t PM
Configurador FNMT-RCM para GNU/Lir
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Concede los permisos necesarios, acepta las condiciones y pulsa "Siguiente" hasta que
comunique que esta debidamente instalado.
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o

Configurador
FNMT-RCM &

Completando el Asistente de
Instalacion de FNMT-RCM

FINMT-RCM ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Obtencion del codigo de solicitud por internet.
Accede a "Solicitar Certificado". Indica el DNI o NIE del titular del certificado, el primer
apellido tal y como aparece en el documento de identidad y un correo electronico. A esta
direccion de correo se enviard el codigo de solicitud asociado a la peticion. Haz clic en
"condiciones de expedicion del certificado" para ver las condiciones de expedicion y marca

la casilla para aceptarlas.

| waco

Cert. Electrénico Cludadano

Certificado con Acreditacién
Presencial

Cert. Electronico Empresa solicitar el céx
Cert. Electronico Sector Publico
Soporte Tecnico

Trémites

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

SEDE ELECTRONICA

Informacion
Relacionada

g
i

Recomendacion:
Custodia de

- Certificados
&5 necesarnio instalar el software del paso 1

Buenas Practicas para

" . una correcta Video
olicita establecer una contr

Identificacion

serd también requerida en el paso 4 de la
Manual de Buenas

Pricticas

Utitidad de Firma y
Verificacion

Atencién a Usuarios

INSTRUCCIONES:

IMPORTANTE

e Que e COMes HeCENKO 30000 3 3 CEICAZS €5 COMBCES, yh Gue 3 biaves O 443 4o

@u leido y scepto Ilsco:iiru e expedicien del certificado

W p—

P
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Después, pulsa "Enviar peticion". El navegador te pedira permiso para abrir el
"Configurador FNMT-RCM" y deberas crear una contrasefia para proteger la solicitud del
certificado. Esta contrasefia, que seré solicitada nuevamente en el momento de la descarga,

es unica y exclusivamente conocida por el solicitante. En caso de olvidar esta contrasefia,
deberas volver a iniciar el proceso de solicitud.

| miawo 2. Solicitar Certificado

Cert. Electrénico Ciudadano - -
Antes de realizar este paso es necesario instalar el software del paso 1

Configuracion previa

(NUEVO) App MOwl

Asegurate que en esta solicitud te solicita establecer una contraseiia nuesva

para solicitar el codigo y que sera también requerida en el paso 4 de la
Certificado con Acreditacién Descarga
Presencial
= Solicitar Certificado SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

= Acreditar Identidad Para tramitar 1y solicitud de su Certificado F

Descarqar Certificado requenda

Il Introduzca la contrasena X

NMT de Persona Fisica, por favor introduzca 13 informacidn

Certificado con DNle

Verificar Estado

e ’-) Debe crear una contrasenia para proteger adecuacamente las daves de su
Renavar = certificado durante el proceso de sobatud y descacga.

e La contrasefia que establezca en este paso le serd solcitads en la
Lista de Precios coR descarga (tras el registro), y serd la misma que se usard en las copias de

seguridad i decide crear una 3l final del proceso,

Facturas

Conf Por favor, introduzca su contrasesia para proteger las daves
Anular Sesssene
\ Repita de nuevo la contraseda poder
..0.0...[
- ofry e4)
Cert. Electronico Empresa

+
e -t [y | covei
Cert. Electrénico Sector Publico

Recuerde que para evitar prodlemas en L solicitud y descarga de su certif
Soporte Técnico + .

€5 NECesano haber

confige

O Cormectamente su navegador. En nuestra sede electrénika en

ard ¢ software de

Como resultado de la peticion, aparecera una ventana indicando que la solicitud ha sido

procesada correctamente y recibiras en tu cuenta de correo electronico el codigo de
solicitud.
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INICIO Bonx acide i Acreditar 16
| | Confqueacion Soctar | Acredt Informacioén
. Previ Certificado dentidad
Cert. Electrénico Cludadano - H
Relacionada
NUEVO) A
te paso es necesario instalar el software del pasc 1 Recomendacion:
Configuracion previa Custodia de
Certificados

Certificado con Acreditacién
Presencial

Asegurese que en esta solicitud se le solicita establecer una contrasena nueva
para solicitar el codigo y que le sera también requernida en el paso 4 de la Manual de Buenas
» Configuracién Previa Descarga Practicas

Utilidad de Firma y

Acreditar identidad Verifi ‘s
enticacon

SR . .pe
r- 2. Solicitar Certificado o |
tencion a Usuarios
SOUCITUD DE CERTIFICADO FNMT DE PERSONA FISICA |
’ e la e e 104 o
En breve recibird en su cuenta de correo electrénico nummm = b1 m su CODIGO DE SOLICITUD.
Cert. Electronico Empresa R B v Bt el oA . s

Cert. Electrénico Sector Publico +

Unicamente se pueden modificar los datos que no aparezcan en el certificado a efectos de
comunicacion con la autoridad de certificacion. Para modificar los datos que aparecen en el
certificado es necesario emitir un nuevo certificado.

3. Acreditacion de identidad en una oficina de registro.
Debes acreditar la identidad en las oficinas de registro reconocidas (aporta el codigo que
has recibido en el correo electronico y la documentacion necesaria segun se trate de una
persona juridica o fisica). En la pagina de la FNMT encontraras un localizador de oficinas.
Deberas solicitar cita.
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—0

Cort. Dectrénico Odadano

SEDE ELECTRONICA

- o Informacion
» liheecttat » .
Relacionada

3. Acreditar Identidad ocalsade: de Ofcines

Atenoon 8 Vrsanos

Documentacion necesaria para acreditar
identidad:

S6lo podran solicitar ol certificads los muyores de 18 ahos 0 mencens

vildo, vigents y en formato origaad o

:(Dénde puede acreditar su identidad? ]

NOTA: [n L oficinas de Ls ALAT. Seguridad Sockal y en otras oficines e requisrs
dog.mm;aonu&u;mhpnpuofum.
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4. Descarga del certificado electronico.
Descarga el certificado desde la pagina de la misma entidad certificadora, aportando de
nuevo el NIF del solicitante y el codigo recibido en el correo electronico al solicitar el
certificado. Recuerda que debes usar el mismo ordenador y usuario con el que realizaste la
solicitud. Antes de pulsar "Descargar Certificado", acepta las condiciones de uso del
certificado pulsando en el link y marca la casilla de aceptacion. Después, pulsa "Descargar
Certificado".

| INICIO , Configuaddn —,  Solcta g Acedta Descargar Informacion
Preva ©  Centificado " Mentided Certificado 2
Cert. Electrénico Ciudadano Relacionada
NUEVO) App M
. g
Recomendacion:
4. Descargar Certificado soomaniR
Custodia de Certificados
Para descargar el certificado debe usar ¢ mismo ordenador y ¢l mismo usuanio con el
Certificado con Acreditacién que realizd la Sokicitud e introducir los datos requerndos exactamente tal y como los M‘"‘f“l de Buenas
Presenclal ntrodujo entonces. Pricticas
Utilidad de Firma y
DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA Verificacion
Paes Seniopr € ASala 4 COMICASS NUITAUICs ) Mguente micemantn Atencion a Usuarios

* Descargar Certificado

Certificado con DNle

Cert. Electronico Empresa +

Cert. Electronico Sector Pablico 4+

La aplicacion generadora de claves solicitaré la contrasefia que indicaste en el momento de
la solicitud y ofrecerd la opcion de realizar una copia de seguridad en ese momento
(recomendado); una vez realizada la copia (solo en el caso de haber marcado "Si"), quedara
instalado el certificado.

Introduzca la contrasena X

%, Por favor, introduzca la contrasefia de proteccién de sus daves.

"~ Esta contrasefia es la que establecié durante el proceso de solicitud,

Aceptar Cancelar
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5. Obtencion de una copia de seguridad del certificado.
Si en el proceso de descarga del certificado no realizaste una copia de seguridad por haber
marcado "No", es recomendable que accedas al almacén de certificados del navegador y
realices una copia de seguridad (exportacion). La necesitaras si en algiin momento tienes
que recuperar el certificado o utilizarlo en otro equipo y, si no dispones de ella, la tnica
alternativa seria solicitar un nuevo certificado.

2.2  Instalacion del certificado digital

Dar doble clic sobre el instalador del certificado y aparecera la siguiente pantalla.

" . Caniar nita da arcecn e —

Fei

X ¢
rti ©# Asistente para importar certificados
» P By

Este es el Asistente para importar certificados

o de s¢
-
nformi
2 Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocaddn de certificados desde su disco a un almacén de certificados. fodet
i Edge |
r Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su nformi

identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

(O Usuario actual

=r
(®) Equipo local

Para continuar, haga dic en Siguiente,

Cancelar

LI

Se debe seleccionar equipo local y darle a siguiente.

NOTA: Es muy importante que se
seleccione “Equipo local”.

Luego en la parte de almacén de certificados hay que seleccionar donde dice “Colocar todos los
certificados en el siguiente almacén”
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Seleccionar almacén de certificados X

Seleccione el almacén de certificados que desea usar.

o
1| Personal -
| Entidades de certificacion raiz de confian
1] Confianza empresarial
] Entidades de certificacion intermedias

L & L Asistente paraimportar certifi

e Almacén de certificados

Los almacenes de certificados

certificados., ] Editares de confianza
T rertificadne en lne ane nn <e canfia Y=
€
i ‘Windows puede seleccionar au
M puede especificar una ubicacidl - ["] Mastrar slmacenes fisicos
H 0 Selecconar aukomatican
certificado ——m | Aceplar | | Cancelar ‘
“"@ Calocar todos los certifi o
[\l Almacén de certificados:
| | I Examinar. .. I
Siguiente I | Cancelar
€ ¥ Asistente para importar certificados
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado.
®) Seleccionar automaticamente el almacén de certificados seqin el tipo de
certificado
(® Colocar todos los certificados en el siguiente almacén

Almacén de certificados:
Personal | | Examinar...

&

Siguiente Il Cancelar

INFORMATICA
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€ b4 Asistente para importar certificados

roo

Finalizacion del Asistente para importar certificados

Se importaré el certificado después de hacer dic en Finalizar.

Especifica la siguiente configuracidn:

Almacén de certificados selecdonado por el usuario JEEEsEE]
Contenido Certificado

Finalizar Cancelar

Azistente para importar certificados >

o La importacion se completd correctamente,

Aceptar

Nota: Si luego de realizar todos los pasos, Gesvent no lo visualiza o no lo valida correctamente,
una de las soluciones puede ser la siguiente:

En el boton de inicio de windows se escribe : mmc y aparecera la siguiente pantalla.
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& ConsolsT - [Raiz de consals]

e |F = BE

@ Archivo  Accién  Ver Favoritos  Ventana  fyuda

. Raiz de consola

Norabre

Mo hay elementas disponibles en esta vista,

Acciones

Raiz de cansola

Acciones adicionales

Luego hay que ir al ment en donde dice Archivo\Agregar o quitar complemento, se selecciona
la carpeta “Certificados” y se da clic en el boton “Agregar”

Complementos disponibles:

Agregar o quitar cornplernentos

Complemento

Gl Certificados

| Control Activel

- -

e Administracion de di...
;&'Administracién de e...
'@Administracién deim...
% Administracion de TPM
E Adrinistradar de au. ..
.J}- Adrinistrador de dis. ..
.g Administradar de las..

"] Carpeta
2| Carpetas comy(éas

ig, Configuracion v anal, .,
= Conjunto resultante. ..

Provesdor

Microsoft and...
Microsoft Car...
Microsoft Cor...
Microsoft Cor...
Microsaft Cor...
Microsaft Cor...
Micrasoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Car...
Microsoft Car...
Microsoft Cor...
Microsoft Cor...

Descripoion:

Agregar =

Puede seleccionar complementas para esta consola de entre los dispanibles en su equipo ¥ configurar el conjunta seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos seleccionados:

[l Raiz de consola

Editar extensiones...

Cuuikar

Subir

Bajar

Opciones avanzadas, .,

El complementa Certificados permite examinar el contenida de las almacenes de certificados, un servicio o un equipa,

Acepkar Cancelar

Luego aparece una pantalla en donde se debe seleccionar “Cuenta de equipo” y darle a siguiente.
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Complernento Certificados

Ezte complemento administrard siempre certificados de:
() Mi cuenta de usuario
() Cuenta de zervicio

(®) Cuenta de equipo

< Alraz Siguiente > Cancelar

Aparecera la opcion de seleccionar equipo, debemos seleccionar “Equipo local” y le damos clic
a “Finalizar” y luego a “Aceptar”.

Seleccionar equipo *

Seleccione el equipo que desea administrar con este complemento.
\%camplementa siempre adminiztrara;

(®) Equipo local (el equipo en el que 2 estd ejecutando esta consolal;

() Oty equipo; Examinar. .

[ Permitir cambiar el equipa seleccionada al iniciar desde la linea de comandos. Esto zolo es

aplicable zi guarda la consola,
X
< Atras Finalizar Cancelar

Luego clic derecho sobre la carpeta personal, seleccionar “Todas las tareas” \ “Importar”,
aparecera la siguiente pantalla, ya aparece seleccionado “Equipo local” y luego dar a siguiente
para volver a instalar el certificado.
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o* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, liskas de certificados de corfianza v listas
de revocacion de certificados desde su disco a un almacén de certificados,

Un certificadn, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad v contiens informacién que se usa para proteger datos o para establecer
canexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados,

Ubicacian del almacén

Usuario ackual

Equipo lacal

Para continuar, haga clic en Siguiente.

Cancelar

Para windows 10, si queremos ver si el certificado se ha puesto en equipo local, podemos escribir
en el boton de inicio de windows : “certlm.msc”

2.3  Validacion del certificado digital

Una vez que el certificado digital est4 instalado en el ordenador de trastienda o servidor, se tiene
que validar en Gesvent para ver si todo es correcto.

En Gesvent hay que ir a la opcion del menu:
Sistema\Configuracion\Facturacion\General\Verifactu\Opciones I, seleccionar el certificado
instalado y dar clic al boton de “Verificar Certificado” y si todo va bien, nos mostrara el
siguiente mensaje:

“El certificado es valido.”

G nfiguracion Gesvent 8.5 |?|
D =1 0] )
Avucs Acepta Cancelar Cerrar

General r Punta de Yenta r Gestién/VFacturacién r Petiféricos r Servicios r Infiia I =

Generdr Compras rVentas r Traspasos I =
Opciones | r Opciones I r Opciones NIl r Opciones v mr{eme r Tic:ke‘tElai/y\l'erifm.lI_

Opciones | rOpciones I rServicio I

|:| Verifactu
Certificados
5 Verificar
99999910G_FRUEBAS_CERTIFICADO__R:_A39200019_ v Certificado
Erticad Desarralladora
Hif B:39692715 Razdn social JPC INFORMATICA v COMUNICACIONES SL

Homb. Software | GESYENT & Version Software & KU.5.0541
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G [ | [=]
2 Ll
N . r
Ayuics Ate n C | O n Cerrar
Punto de ¥ | i
=
1%
etes,) veriroou |
/" Opciones | [ Opciones El certificado es vilido.
D Verifactu 1'_
A‘cepﬁr /
Certificados
o Verificar
99999910G_PRUEBAS_CERTIFICADO _R: A39200019_ w Certifica
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2.4 Validacion del protocolo TLS 1.2

TLS 1.2 es un protocolo de seguridad que cifra comunicaciones en internet.

Para poder realizar el envio de las facturas a hacienda se requiere que el ordenador de trastienda
o servidor soporte el protocolo TLS 1.2 y que lo tenga habilitado.

Para poder validar si lo soporta y lo tiene habilitado podemos comprobarlo en Gesvent.

En Gesvent acceder a la opcion del ment:
Sistemas\Configuracion\Facturacion\General\Verifactu\Servicio y dar clic en el check de
“VerifactuService” si se activa, es que se ha validado correctamente el protocolo TLS 1.2, si no,
mostrard un mensaje y no dejara que se active el check de “VerifactuService”.

"TLS 1.2 No es soportado en su sistema operativo."

"TLS 1.2 No esta habilitado en su ordenador."
"TLS 1.2 No funciona en su ordenador."
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